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1. Yleista tietoa

Visma tarjoaa Visma Sign-palvelua organisaatioille seka yksityishenkildille dokumenttien
sahkoiseen allekirjoitukseen seka dokumenttien hallintaan.

Kun kaytat Visma Signia, sinua koskevia henkilotietoja kasitelldadn Visman toimesta.
Tama tietosuojaseloste auttaa sinua ymmartamaan mitéd henkildtietoja sinusta
kerataan, miksi henkil6tietoja kerataan ja miten Visma Solutions Oy (“Visma") kasittelee,
suojaa, sdilyttaa, vie pois sovelluksesta ja poistaa henkilGtietosi.

Henkilotiedot ovat tietoja, joista sinut voidaan yksildida tietyksi henkiloksi, kuten nimi,
sahkoépostiosoite, kotiosoite ja puhelinnumero.

Kasittelemme henkildtietoja palveluun liittyen GDPR:n mukaisesti ja toimimme seka
rekisterinpitdjan etta henkilotietojen kasittelijan rooleissa. Kyseiset roolit jakautuvat
seuraavasti:

e Visma toimii henkilotietojen kasittelijana, kun tarjoamme Visma Sign-palvelua
organisaatioille heidan sahkaisen allekirjoituksen ja sopimushallinnan tarpeisiin.

e Visma toimii rekisterinpitdgjand, kun tarjoamme Visma Sign-palvelua
yksityishenkil6ille dokumenttien allekirjoitukseen.

e Visma toimii rekisterinpitajana myos yleisesti Visma Sign-palvelun tuottamiseen
tarvittavien henkildtietojen kasittelytoimenpiteiden osalta.

Tassa dokumentissa on kuvattu Visman toimintaa kyseisissa rooleissa ja miten
kasittelemme henkil6tietoja. Dokumentin kohdassa 4 kuvataan miten voit olla
yhteydessa Vismaan Visma Sign-palveluun tai tietosuojaan liittyvissa kysymyksissa.

Visma Solutions Oy ja Visma Sign noudattavat Visma-konsernin yleisia
tietosuojakaytantoja. Visma-konsernin tietosuojaseloste 16ytyy taalta.
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2. Visma henkil6tietojen kasittelijana

Visma tarjoaa Visma Sign-palvelua organisaatioille heidan sahkdisen allekirjoituksen ja
sopimustenhallinnan tarpeisiin. Palveluamme kdyttdava organisaatio on henkil6tietojen
rekisterinpitaja niille tiedoille, jotka he lisdavat Visma Sign-palveluun ja joita kasitellaan
ko. palvelussa. Naissa tapauksissa Visma on henkilGtietojen kasittelija ja kasittelee
henkilotietoja palvelua kayttavan organisaation puolesta ja téaman ohjeiden ja
palvelusopimuksen mukaisesti.

Mikali haluat pyytaa henkilotietojesi poistamista, henkilotietojesi korjaamista tai tietoa
siitd, mita henkildtietoja sinusta kasitelladn, ole yhteydessa Visma Sign -palvelua
kayttavaan organisaatioon (esim. dokumenttiin allekirjoitusta pyytanyt organisaatio tai
tyOnantajasi organisaation edustajana allekirjoittamiesi dokumenttien osalta), joka on
tietojesi osalta rekisterinpitaja.

2.1. Visma Sign-palvelua yrityskayttajana kayttavat kayttajat

Visma Sign-palvelua kayttavat organisaatiot hallinnoivat heidan organisaatioonsa
liitettyja yrityskayttajia. Yrityskayttajana kayttavien henkildiden osalta rekisterinpitajana
toimii organisaatio, joka on lisannyt kyseisen kayttajan Visma Sign-palvelussa omaan
organisaatioonsa. Talldin Visma toimii kyseiselle organisaatiolle henkilGtietojen
kasittelijana. Kaikilla Visma Sign-kayttdjilla on myds henkilokohtainen, organisaation
ulkopuolinen profiili palvelussa ja tuon profiilin osalta Visma toimii rekisterinpitajana
(kts. kohta Visma henkil6tietojen rekisterinpitajana).

2.1.1.  Mita henkil6tietoja kasittelemme?

Visma voi kasitelld organisaatioon liitettyna yrityskayttajana Visma Sign-palvelua
kayttavien henkildiden osalta seuraavia henkiltietoja:

e Perustiedot kuten nimi, titteli, yhteystiedot (osoite, puhelinnumero, sahkdposti)
ja demografiset tiedot (esim. ika, sukupuoli, koulutus, kansalaisuus)

e Palvelua yrityskayttajana kayttavan kayttajan henkilétunnus
e Muut organisaation palveluun lisdamat henkilotiedot

e Dokumentilla mahdollisesti olevat muut henkilotiedot
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2.1.2.  Miten henkildtietoja kerataan?

Visma Sign-palveluun henkilotiedot tuodaan palvelua kayttavan organisaation osalta
joko yrityskayttajan itsensa tai muun organisaatioon liitetyn henkildn toimesta.

2.1.3.  Miksi kasittelemme henkilotietoja?

Visma  kasittelee  henkildtietojen  kasittelijana  henkilotietoja  tuottaakseen
rekisterinpitajalle Visma Sign-palvelua.

2.1.4.  Mika on henkil6tietojen kasittelyn oikeusperuste?

Yrityskdyttajien henkildtietojen kasittelyn oikeusperuste on Visman ja palvelua
kayttavan organisaation valinen sopimus. Palvelua kayttava organisaatio vastaa omalta
osaltaan rekisterinpitajana palveluun sydttamistadan henkildtiedoista ja Visma kasittelee
naita sopimuksessa kuvatulla tavalla.

Visma kasittelee palvelussa tehtaviin allekirjoituksiin  liittyen allekirjoittajan
henkilotunnusta, silla allekirjoittajan yksiléiminen on tarkeda kayttajan ja Visman
oikeuksien ja velvollisuuksien toteuttamiseksi tietosuojalain 29 8:n ensimmaisen
momentin 2-kohdan mukaisesti.

2.1.5. Miten pitkaan henkilotietojasi sailytetaan?

Visma kasittelee organisaation yrityskayttdjien henkildtietoja Visman ja kyseisen
organisaation sopimuksen voimassaolon aikana. Sopimuksen paattymisen jalkeen
Visma poistaa kaikki organisaation omistamat tiedot (ml. yrityskayttajien henkilotiedot)
viimeistaan 6 kuukautta palvelun paattymisesta. Tarkempi maaritys tietojen poistoon
littyen on kuvattu palvelusopimuksessa. Mikali yrityskayttajalla on myos
henkilokohtainen Visma Sign-tili, tama sadilyy palvelussa organisaation ympariston
poiston jalkeenkin. Lisatietoa henkilokohtaisen Visma Sign-tilin poistosta |0ytyy
kohdasta 3.1.5.

2.2. Lisatietoja Visman henkilotietojen kasittelijan roolista

Loydat lisatietoja  Visman toiminnasta henkildtietojen  kasittelijan  roolissa
Palvelusopimuksen liitteena olevassa tietosuojaliitteesta.
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3. Visma henkil6tietojen rekisterinpitajana

Tietyissa tapauksissa Visma toimii henkilotietojen rekisterinpitajana. Visma Signin osalta
Visma toimii rekisterinpitajana kahdessa eri tarkoituksessa:

e Visma Sign-palvelun tarjoamiseen yksityishenkiloille

e Visma Sign-palvelun tuottamiseen liittyvien henkildtietojen kasittelyssa, silloin,
kun Visma maarittelee mihin tarkoitukseen ja milla tavalla henkilotietoja
kasitellaan, kuten esimerkiksi sovelluksen parantaminen, markkinointi ja
tietoturvaan liittyvat tarkoitukset.

Alla on kuvattu miten Visma kasittelee henkildtietoja rekisterinpitajan roolissa.

3.1. Visma Sign-palvelua yksityishenkildina kayttavat kayttajat

Visma Sign-palvelua voidaan kayttaa yksityishenkilona. Visma Sign-palvelussa
yksityishenkild voi allekirjoittaa hanelle lahetettyja dokumentteja ja halutessaan
allekirjoituksen jalkeen rekisterditya ilman veloitusta. Rekisterdityessaan kayttajan tulee
hyvaksya Visma Sign-palvelun palveluehdot.

Yksityishenkild voi halutessaan myos ostaa palvelusta prepaid-mallilla allekirjoituksia ja
lahettaa dokumentteja allekirjoitukseen palvelun kautta. Dokumenttien lahetys
edellyttaa palveluun rekisteroitymista.

Tarkempi kuvaus Visma Signin palvelun toiminnasta 16ytyy palvelukuvauksesta, joka on
saatavilla osoitteesta https://vismasign.fi.

3.1.1.  Mita henkilotietoja kasittelemme?

Visma voi kasitelld yksityishenkildina Visma Sign-palvelua kayttavien henkildiden osalta
seuraavia henkildtietoja:

e Perustiedot kuten nimi, titteli, yhteystiedot (osoite, puhelinnumero, sahkdposti)
ja demografiset tiedot (esim. ika, sukupuoli, koulutus, kansalaisuus)

e Palvelua yksityishenkilona kayttavan kayttajan henkilotunnus

e Dokumentilla mahdollisesti olevat muut henkilotiedot
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3.1.2.  Miten henkildtietoja kerataan?

Visma Sign-palveluun liittyen henkilotiedot saadaan joko kayttdjalta itseltaan tai
palveluamme kayttavalta henkildlta tai organisaatiolta, joka lahettad dokumentin Visma
Sign-palvelun kautta allekirjoitettavaksi yksityishenkilolle.

3.1.3.  Miksi kasittelemme henkil6tietoja?

Visma kasittelee yksityishenkilona Visma Sign-palvelua kayttavien kayttdjien
henkilotietoja palvelun tuottamiseksi kyseiselle henkilolle. Kasittelemme henkildtietoja
myos dokumentin allekirjoittajan yksiloimiseksi.

3.1.4. Mika on henkil6tietojen kasittelyn oikeusperuste?

Yksityishenkildna Visma Sign-palvelua kayttavien kayttajien osalta henkildtietojen
kasittely perustuu sopimukseen Visman ja kyseisen kayttajan valilla. Kayttaja hyvaksyy
sopimuksen rekisterdityessaan Visma Sign-palveluun.

Visma kasittelee yksityishenkilon henkildtunnusta, silla kayttajan yksildiminen on
tarkeaa kayttajan ja Visman oikeuksien ja velvollisuuksien toteuttamiseksi tietosuojalain
29 8:n ensimmaisen momentin 2-kohdan mukaisesti.

3.1.5. Miten pitkaan henkilotietojasi sailytetaan?

Mikali yksityishenkild allekirjoittaa dokumentin Visma Sign-palvelussa, mutta ei
rekisterdidy palvelun kayttajaksi, niin kaikki tiedot hdanestd poistetaan 30 paivan
kuluttua allekirjoitustapahtumasta.

Rekisterdityjen kayttajien osalta Visma kasittelee yksityishenkilona Visma Sign-palvelua
kayttavien kayttajien henkilotietoja korkeintaan 6 kuukautta sopimuksen paattymisen
jalkeen. Lisaksi Visma Signilla on oikeus irtisanoa yksityiskayttdjan Visma Sign-tiliin
liittyva sopimus, mikali kyseinen tili on ollut inaktiivinen 12 kuukautta.

Kayttdjalla on mahdollisuus poistaa oma henkildkohtainen Visma Sign-tilinsa
kirjautumalla tilille ja menemalld tilin asetussivulle. Kayttajan tulee olla poistuneena
kaikista organisaatioista ennen henkil6kohtaisen Visma Sign-tilin poistoa. Mikali kayttaja
poistaa oman kayttajatilinsa palvelusta, kaikki tilin alla olevat dokumentit poistetaan 6
kuukauden sisalla tilin lopettamisesta.
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3.2. Visma Sign-palvelun tuottamiseen liittyva henkildtietojen
kasittely

Visma Sign-palvelun tuottaminen edellyttaa henkilétietojen kasittelya. Jotta Visma voi
tuottaa palvelua, palveluun liittyvien kayttajatietojen seka lokitietojen kasittely on
valttamatonta. Lisaksi dokumenttien kasittelyhistoriaan liittyen on myds tarpeen
sdilyttaa tietoja, jotta palvelun kautta allekirjoitettujen dokumenttien todentaminen
jalkikateen on mahdollista.

3.2.1. Mita henkil6tietoja kasittelemme?

Visma voi kasitelld yleisesti Visma Sign-palvelun tuottamiseen liittyen seuraavia
henkilotietoja:

e Perustiedot kuten nimi, titteli, yhteystiedot (osoite, puhelinnumero, sahkdposti)
ja demografiset tiedot (esim. ik, sukupuoli, koulutus, kansalaisuus)

e Kayttd ja verkkosivustojen liikennetta koskevat tiedot kuten kayttaja ID,
kayttajatunnus ja IP osoite

e Tilastot ja palvelutiedot joista kay ilmi miten kayttajat kayttavat ohjelmistoa ja
kayttavat tarjoamamme ohjelmiston sisaltoa

e Palvelun kayttdjien kayttokokemuksiin ja suositteluihin liittyen kasittelemme
kayttajien perustietoja seka kayttdjilta saatuja palautteita.

e Dokumenttien  allekirjoitushistoriaan  liittyen  sailytamme  dokumentin
tunnistetiedot seka dokumentin allekirjoittajien tiedot salatussa muodossa, jotta
jalkikateen voidaan todentaa tietyn dokumentin allekirjoituksen tapahtuneen
palvelumme kautta.

3.2.2. Miten henkildtietoja kerataan?

Visma keraa henkildtietoja suoraan sinulta tai meihin asiakassuhteessa olevalta
organisaatiolta. Mikali asiakkaamme ostaa tuotteita tai palveluita Visman kumppanilta,
Visma saattaa kerata tietoja sinusta kumppanilta.

Visma kayttad myos evasteitd ja muita vastaavia seurantateknologioita, kun kaytat
sovellusta ja/tai palveluita optimoidakseen kokemustasi tuotteesta. Voit halutessasi
valita verkkosivustollamme avautuvasta ponnahdusvalikosta hyvaksytké vai haluatko
estda evasteiden kayton. Tarkemmat tiedot evasteista |0ytyvat osoitteesta
https://vismasign.fi/evasteet/.
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3.2.3. Miksi kasittelemme henkilotietoja?
Visma Sign-palvelun tuottamiseksi kasittelemme henkildtietoja seuraaviin tarkoituksiin:

e Tuki ja palveluiden kehittaminen
o Tarjoamme asiakkaillemme ja kayttdjillemme palveluun liittyvaa
asiakaspalvelua
o Kehitamme ja parannamme tuotteidemme laatua, toiminnallisuutta ja
kayttajakokemusta
e Palvelun valvonta ja tietoturva
o Valvomme palvelun ja julkisten verkkosivujemmme suorituskykya ja
toimintaa naiden toiminnan varmistamiseksi
o Tutkimme ja ehkaisemme tietoturvauhkia ja vaarinkdytoksia seka
suoritamme yllapitotoimia ja virheenkorjauksia
e Markkinointi
o Hallinnoimme markkinointiin liittyvia mieltymyksia ja lahetamme
markkinointisisaltda
o Luomme kiinnostuksen perusteella profiileita markkinoidaksemme
ajankohtaisia tuotteita ja palveluita (profilointi)
e Palvelun kehittaminen
o Analysoimme palveluun liittyvia palautteita seka teknisia lokitietoja
palvelun kehittamiseksi

3.2.4. Mika on henkildtietojen kasittelyn oikeusperuste?

Visman kasittelyperuste henkildtietojesi kasittelylle on oikeutettu etu, kun Visma
kasittelee henkildtietojasi tietoturvaa, tukea, markkinointia, analysointia ja kehitystydta
varten. Henkilotietojasi kasitelldan liiketoimintaan liittyvista lahtokohdista emmeka
usko, ettd toteuttamamme kasittely on ristiriidassa yksityisyydensuojasi ja vapauksiesi
kanssa.

Kohdassa 3.6 on kuvattu tarkemmin, miten Visma Kkasittelee henkil6tietoja
markkinoinnin tarkoituksiin perustuen oikeutettuun etuun seka sinun oikeutesi, kun
kasittelemme henkilotietoja naihin tarkoituksiin.

3.2.5. Miten pitkaan henkilotietojasi sailytetaan?

Visma sdilyttaa henkildtietojasi vain niin kauan, kuin se on tarpeen tayttadkseen

kasittelyn tarkoituksen. Useimmissa tapauksissa henkilotietoja ei sailytetd pidempaan
kuin 3 vuotta viimeisimmasta rekisterdidysta toimenpiteestasi lukien.
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Henkilotietojasi voi koskea erilaiset palautuskdytannot riippuen henkildtietojen tyypista
ja niiden keraamisen tarkoituksesta. Voit olla yhteydessa Vismaan, jos haluat lisatietoja
henkilotietojen poistamiseen liittyvasta prosessista. Visman yhteystiedot |6ydat taman
tietosuojaselosteen lopusta.

3.3. Miten henkil6tietojasi jaetaan?

Koska Visma-konserniin kuuluu monia yhtioita, meille on tarkeda, ettd tarjoamme
sinulle parhaan mahdollisen kokemuksen. Visma saattaa jakaa henkilGtietojasi
Visma-konserniin kuuluville yhtigille.

Visma voi myos jakaa henkilotietojasi ulkopuolisten kolmansien osapuolten kanssa
seuraavissa tapauksissa:

Kumppanit

Visma voi jakaa henkildtietojasi kumppaneidemme kanssa, mikali tama on laillista
liiketoimintaan liittyvista lahtokohdista ja soveltuvan tietosuojalainsdadannén mukaista.

Viranomaiset

Poliisi ja muut viranomaiset voivat pyytaa Vismalta paasya henkilotietoihin. Naissa
tapauksissa Visma luovuttaa tietoja vain, mikali tietojen luovuttamista koskien on
olemassa lainmukainen viranomaispaatds tai -maarays.

3.4. Kasittelijoiden kayttaminen

Visma solmii tietojenkasittelysopimuksen kasittelijdidensa kanssa suojatakseen sinun
yksityisyyteesi liittyvia oikeuksia, kun Visma kayttaa henkilotietojen kasittelyssa
kasittelijoita. Mikali kasittelija sijaitsee EU:n tai ETA-alueen ulkopuolella, Visma varmistaa
puolestasi, etta silla on oikeudelliset perusteet kansainvaliselle siirrolle hyodyntaen EU:n
mallilausekkeita.

Sinulla on oikeus pyytaa yhteenveto ja lisatietoja Visman kayttamista kasittelijoista.
Visman yhteystiedot I6ydat taman tietosuojaselosteen lopusta.

3.5. Mitka ovat oikeutesi?

Sinulla on oikeus:
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e saada paasy henkildtietoihisi pyytamalla yhteenveto niista henkildtiedoista, joita
kasittelemme sinusta ja sinulla voi olla myds oikeus siirtaa tiedot jarjestelmasta
toiseen tai saada tiedot itsellesi.

e pyytaa Vismaa korjaamaan ja oikaisemaan henkil6tiedoissasi olevat virheet. Jos
sinulla on kayttajatili Visman tuotteeseen, pystyt yleensa tekemdan taman
asetuksista (“Tilisi” tai “Profiilisi” -osiot).

e pyytaa Vismaa poistamaan henkilotiedot.

e pyytad Vismaa rajoittamaan tai vastustaa Visman tekemaa henkildtietojesi
kasittelya taman tietosuojaselosteen mukaisesti tai muiden palvelukohtaisten
ehtojen mukaisesti.

Voit  Idhettdaa tassa kohdassa tarkoitetut pyynnot sahkdpostiosoitteeseen
privacy.solutions@visma.com tai olla yhteydessa taman tietosuojaselosteen lopussa
mainittuihin yhteystietoihin.

Sinulla on myos oikeus tehda kantelu valvontaviranomaiselle Visman toteuttamasta
henkilotietojen kasittelysta.

3.6.  Markkinointi ja profilointi

Osana sovelluksen kayttamista, Visma kasittelee henkilotietojasi oikeutettuun etuun
perustuen. Yksi Visman oikeutetuista edusta on henkilotietojen kasittely
suoramarkkinointia koskeviin tarkoituksiin.

Visma kayttaa henkilotietojasi tarjotakseen ajankohtaista sisaltda sinulle sosiaalisen
median alustoilla ja sahkdpostilla, verkkosivuilla tai Visman palvelussa perustuen
mieltymyksiisi. Kasiteltavat henkildtiedot ovat yhteenkoottuja yksityiskohtaisia tietoja
sinusta kuten IP osoite, kiinnostuksen kohteet (esimerkiksi mita olet klikannut jne.),
kayttajanimi ja laite. Tama tehdaan evasteiden kaltaisten teknologioiden avulla ja naita
toimenpiteita kutsutaan profiloinniksi. Vismalla on my6s mahdollisuus yhdistaa nama
tiedot sellaisten tietojen kanssa, jotka meilla on asiakassuhteesta yhtidsi kanssa.

Visma kayttaa sahkodpostia markkinointia koskevassa viestinndssa, mutta ainoastaan
silloin, kun olet antanut suostumuksesi tahan kansallisen markkinointilainsadadannon
mukaisesti ja silta osin, kuin suostumusta edellytetaan lainsaadannossa. Mikali olet
antanut suostumuksesi, sinulla on aina oikeus ja mahdollisuus peruuttaa
suostumuksesi kuten alla kuvattu tai kun saat markkinointisahkopostin.
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Sinulla on oikeus peruuttaa suostumuksesi koskien Visman lahettamaa
markkinointiviestintaa tai profilointia. Voit peruuttaa suostumuksesi seuraavilla tavoilla:

a) Seuraamalla kyseessa olevan markkinointiviestinnan sisaltamia ohjeita. Viestien
lopussa on linkki, jonka kautta paaset suoraan hallinnoimaan suostumuksiasi.

b) Olemalla yhteydessa meihin sahkopostiosoitteeseen
privacy.solutions@visma.com

Huomaathan, etta vaikka peruutat suostumuksesi markkinointiviestintaa koskien, saatat
silti vastaanottaa hallintoon liittyvaa viestintdaa Vismalta, kuten vahvistuksia ja
ilmoituksia, jotka ovat tarpeen kayttajatilisi tai asiakkaille toimitettavien palveluiden
hallinnoimiseksi.
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4. Miten voit olla yhteydessa Vismaan?

Rekisterinpitajan tiedot:

Visma Solutions Oy (1967543-8)
Villimiehenkatu 10, 53100, Lappeenranta
privacy.solutions@visma.com

Tietosuojavastaava:
Tietoturva- ja tietosuojajohtaja Riku Tarkiainen, privacy.solutions@visma.com

Mikali sinulla on kysyttavaa Visma Signin palveluun liittyen, voit olla yhteydessa:
support.sign@visma.com

Tietosuojaan liittyvissa kysymyksissa, voit olla yhteydessa:

privacy.solutions@visma.com
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